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Ein Unternehmen der Riedlbauer Gruppe

Elektronische Rechnungen

Uberblick
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Geschaftsfelder DATI Hamburg

IT-Consulting Nearshore-Entwicklung
aProjektmanagemen Migrationen
DV-Koordination Reengineering
Konzepte Neuentwicklung
Koordination Maintenance
Problem- Business Process
mgmt. Outsour.
Realisierung Call Center
Fachliches Cons. Aktenlagerung
Produktstrat. Datenerfassung
Facharchitektur Aktuarielle Tatigk.
Aktuare etc.
Prozessanalysen
Six Sigma Prozess-Engine BPO
Leak-Analyse Web-Interfaces Datenerfassung
Ausbildung/Coaching Workflowsteuerung Call Center
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Die Prozesskette im Rechnungsverkehr

Ausgehender Rechnungsverkehr

ERP/
.y Output Rechnungs- Zahlungs- Nachbe-
Mediation/ Mat erstellun verkehr arbeitun
Rating gt - o
A

Eingehender Rechnungsverkehr

Prufung/
Zahlungs-
Buchung verkeh?'
Freigabe

[ volistandig | | teilweise | | nicht

durch einen elektronischen Rechnungsprozess automatisierbar
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Vorteile des elektronischen Rechnungsprozesses

MWSt.-konforme und rein
elektronische Rechnungsstellung

Einsparung von Rechnungsdruck,
Kuvertierung und Versand

Verbesserung des Cash-Flows durch
verklrzten Zahlungsausgleich
(Finanzsituation)

Starkung der Kundenbindung (Sales und
Service), elektronische Archivierung,
einfacheres Verwalten

und Auswerten

Verklrzung der Durchlaufzeiten,
zuverlassigerer Zahlungsverkehr

@DAT)

Verbesserung des Eingangsrechnungs-
Prozesses (Workflow)

Wegfall von Medienbrticken (manuelles
Handling und Scannen der Rechnung inkl.
Belegen)

Ausgangsbasis flur die Automatisierung
von Rechnungseingangsbuchungen

Umfassende und systematische
Skontotiberwachung



Gesetze regeln Signatureinsatz auf unterschiedlichen Sicherheitsniveaus
(national und international)

Sicherheitsniveaus (Sighatur-Gesetz) Relevanz in Geschaftsprozessen

Hochste Sicherheit und langfristige
Beweiswerterhaltung

Quialifizierte Signatur mit
Anbieterakkreditierung

Uber sichere Signaturerstellungseinheit
erzeugt, Status durch Trust-Center
verifizierbar

Gesetzesgliltige
Willenserklarung

Quialifizierte Signatur

Fortgeschrittene : : -
Signatur § 2 Nr. 2 Eindeutige und ausschliel3liche
SigG Personenzuordnung maglich
(einfache) elektro- Beruht nicht auf Zertifikat eines Trust-
i i §2Nr. 1 Centers
nische Signatur SigG
BGB § 126, § 126a, GoBS SOX (Sarbanes-Oxley) HIPPA
SiG, 1.Sig.And.G Sig.V Basel I COPPA
UstG § 14, Abs. 3 USt.DG Gramm-Leach-Bliley EU Data Protektion di-
AO § 147 21 CFR Part 11 rektive




Anforderungen an den Prozess-Transfer durch BMF-Schreiben vom 29.1.2004

Geschaftsgrundlage

Rechtsgrundlage

Nichtgefahrdung des
Vorsteuerabzugs

Rechnungsstellung
im Auftrag Dritter

e 2(11):"Nach § 14 abs. 3 UStG sind bei elektronischer

Ubermittlung der Rechnung die Echtheit der Herkunft und die
Unversehrtheit des Inhalts zu gewahrleisten. Dies kann auf zwei Arten
erfolgen:

...mit qualifizierter elektronischer Signatur mit Anbieter-Akkreditierung
...in EDI-Verfahren mit einer zusatzlichen zusammenfassenden

Rechnung in Papierform..."

1.1 (2):"Rechnungen kénnen ... vorbehaltlich der Zustimmung des
Empfangers auf elektronischem Weg Ubermittelt werden."

1.1 (3):“Eine Rechnung kann durch den leistenden Unternehmer
selbst oder durch einen von ihm beauftragten Dritten ... ausgestellt
werden."

2.2.1 (15):%...Zertifikat kann... nur auf natlrliche Personen ausgestellt
werden. Es ist zuldssig, dass eine oder mehrere naturliche Personen ...
bevollmachtigt werden, flr den Unternehmer zu signieren.™



Anforderungen an den Prozess-Transfer durch GDPdU*

Geschaftsgrundlage

Rechtsgrundlage

Jederzeitige
Verifikation zu
Prufzwecken

2 (1):" Die qualifizierte elektronische Signatur mit Anbieter-
Akkreditierung nach 8§ 15 Abs. 1 des Signaturgesetzes ist
Bestandteil der elektronischer Abrechnung.

Der Originalzustand des ubermittelten ggf. noch verschlisselten
Dokuments muss jederzeit Uberprifbar sein. Dies setzt ...
insbesondere voraus, dass vor einer weiteren Verarbeitung der
elektronischen Abrechnung die qualifizierte elektronische
Signatur im Hinblick auf die Integritat der Daten und die
Sagnaturberechtigung gepruft werden und das Ergebnis
dokumentiert wird.“

*) GDPdU: Grundsatze zum Datenzugriff und zur Priufbarkeit digitaler Unterlagen

Durch die im Rahmen des Steuersenkungsgesetzes vom 23.10.2000 festgelegten
Anderungen der Angabenordnung erhélt die Finanzverwaltung ab dem 01.01.2002
im Rahmen von Betriebsprifungen weitgehende Zugriffsrechte auf die DV-Systeme

von Unternehmen



Beim Einsatz von elektronischem Rechnungsverkehr zu beachten

Archivierung

Bei Ubermittlung per Computer-Fax ist digitale Signatur notig

Bei Ubermittlung per Papier-Fax ist keine digitale Signatur notig
Falschungssicherheit des Originalformats

Massensignatur mit Spezialsoftware

Elektronische Sammelrechungen bei EDI missen signiert werden
Signaturprufungspflicht des Empfangers

Online-Rechnungen der Telefonfirmen erflllen nicht die Anforderungen des Finanzamtes,
wenn die Signatur fehlt. Nur Kleinbetrage unter 100 Euro lasst der Steuerprufer durchgehen

Verfahrensdokumentation

Mdglichkeit der Ubermittlung von Rechnungsdaten (z. B. XML oder IDOC)

@



Elektronischer Rechnungsverkehr — Was bringt elnvoicing?

Aktivitaten Vollkosten Prozesscharakteristik
heute

Erfassung in der Buchhaltung €0,10- 0,15 Elektronisch
Rechnungserstellung €0,10- 0,15 Elektronisch

Rechnungs- und Marketingdruck €0,51-1,53 Entfallt

Kuvertierung der Rechnung €0,20-0,31 Entfallt

Summe Fertigstellung €091-214

Versand Rechnung €0,56 - 2,05 Entfallt

Transfer der Rechnungsdaten an die Bank € 0,05- 0,10 Entfallt
Rechnungskopie an andere Abteilungen €0,05-0,10 Entfallt

Kunden nachfragen zur Rechnung und € 0,00 - 0,38 Rechnung sofort verftigbar,

Rechnungsveranderung Aufwand stark reduziert, jederzeit
direkt veranderbar

Erneute Versendung €0,00-0,51 entfallt

Summe Versand €0,66 - 3,14

Summe Fertigstellung und Versand €157-5,28

Einsparpotenzial: im Durchschnitt bis zu € 4,20 pro Rechnung

Quelle: fihrendes internationales WP-Unternehmen

&



Beispiel: Elektronischer Rechnungsversand

Annahme: 120.000 Rechnung pro Jahr

Kosten fir Rechnungsversand incl. Ausdruck,
Kuvertierung, Versand und Archivierung a 2,50 €
= 300.000 € pro Jahr

abzlgl. Transaktionskosten fur eBilling a 0,30 €
= 36.000 €

Ersparnis im Jahr fir den Teilprozess
eBilling = 264.000 €

RIO-Betrachtung

Investition: ca. 120.000 € einmalig
Projektlaufzeit ca. 3 Monate
Ersparnis pro Jahr: 264.000 €

= 36.000 €

ROI nach 165 Kalendertagen



Elektronischer Rechnungseingang — Was bringt eBilling?

Aktivitaten

Rechnung auspacken, ggf. glatt streichen
Erfassung in der Buchhaltung
Rechnungsprifung (z. B. Menge, Bezug)

Summe Erfassung

Rechnungskopie an andere Abteilungen
Rickfragen zur Rechnung und ggf.
Rechnungsveranderung

Erneute Anforderung

Summe Rechnungsklarung

Zahlung Buchen

Zahllauf und Ubermittlung
Summe Abwicklung

Vollkosten
heute
€0,14 - 0,65
€0,20—0,55
€0,20 — 0,30

€054-150

€0,056-0,10
€ 0,00 -0,38

€0,00-0,51
€ 0,05-0,99

€0,10-0,38

€0,10-0,38
€0,28-0,54

Prozesscharakteristik

entfallt

elektronisch

elektronisch, stark
schwankend (bis zu 50 €)

entfallt
elektronisch

elektronisch

Aufwand stark reduziert, da
elektronische Verarbeitung
Aufwand stark reduziert, da
elektronische Verarbeitung

Einsparpotenzial: im Durchschnitt bis zu 3 € (oft erheblich hoher,
in Einzelfallen uber 50 €) pro Rechnung

&



Signhatur-Technologie kann mehr als nur ,,elektronisch unterschreiben*

Bei der elektronischer Signatur handelt es sich nicht um eine gescannte
Unterschrift, sondern um ein elektronisches Unverfalschbarkeits-Siegel.

1. Integritat
Daten konnen nicht unbemerkt
verandert werden

2. Authentifizierung
Absender ist der, der vorgibt
es zu sein

3. Verbindlichkeit
Transaktion ist nicht
abstreitbar

4. Berechtigung
Autorisierung zu einer
Transaktion

5. Vertraulichkeit
Daten sind nur vom
Empfanger lesbar

Prozesse

Inhalte

Architektur

Infrastruktur

Prozess-Sicherheit und —konformitat
Prozess-Stabilitat und —qualitat
Unabstreitbarkeit von Transaktionen
Medienbruchfreiheit

Vertraulichkeit

Integritat

Beweiswerterhaltung

Information Lifecycle Management

Effizienz beim Datenmanagement
(Record Management)

Sichere Client-Server Architekturen
Identity-Management in SOA

(Managed) PKI

Schutz von Infrastrukturen
Abwehr von Bedrohungen
Offene Schnittstellen



Typische Ziele fur den Einsatz von Security- und Signaturtechnologie

Elektronische Signaturen helfen Firmen Prozesskosten zu sinken

Vermeidung von Medienbrichen (komplette Prozesskette)

Zusammenfassung von Aufgaben und Funktionen

Einsparung von Personalkosten und Entlastung von manuellen Tatigkeiten
Reduzierte Durchlauf- und Reaktionszeiten bei Pruf- und Freigabeprozessen
Gewahrleistung von Datenqualitat und Revisionsicherheit

Abwehr von Angriffen auf persdnliche Daten durch Authentifizierung und Identity
Management

Prozesskosten Prozesszeiten Kosten

ISt Soll Soll Ist Soll

ISt

*Erfahrungswerte aus bereits realisierten Projekten




Die Technik — einfach erklart

Offentlicher Schliissel Privater Schliissel

des Empfangers des Empfangers
ErRRL | 011110100111001010011> el

Verschllusselung

4

Elektronische Signatur

-mus -mus

) N
Hash- “ Hash-
Algorith I 01001001111000>6 Algorith

Privater Schliissel Offentlicher
des Senders Schliissel des Senders

Elektronische Signaturen sind Daten in elektronischer Form, die
anderen elektronischen Daten beigefligt oder logisch mit ihnen
verknupft sind und die zur Authentifizierung dienen




Digitalisierung des Rechnungseingangsprozesses fuhrt zu Einsparungen an
mehreren Stellen

Revisionssicherer Prozess (Ausgangssituation)

| Papier /Scan-z J| OCR- SAP I

Dienst Leseprozess MM / Fl

2

Eliminlerbar? Reduzlerbai? w
8 w 3 Optimierbar?

Revsisionssicherheit des Rechtssicher?
neuen Prozessschrittes Archiv

Ubergeordnete Aspekte der Quick-Check-Analyse (Schritte 1-4):
Revisionssicherheit des gesamten Prozessablaufes gewahrleistet ?

U
3 L{
T

Eingangs-
rechnungen
(ER)

Kénnen Lieferanten Rechnungen und Begleitdokumente elektronisch senden
Wie hoch sind die Rationalisierungspotenziale?




Der Effekt der Digitalisierung steigt exponentiell mit der Komplexitat der
einbezogenen Prozesse

Unterschiedliche Potenziale der Prozessverbesserung

Wertschopfung
A

» Komplexitat




Zielsetzung einer Quick-Check-Analyse

Zogerliche Haltung bei Investitionen in Digitale Signaturen
Anwendernutzen noch nicht hinreichend geklart oder glaubhaft
Revisionsfestigkeit und Gesetzmaligkeit nicht transparent
Mangelnde Erfahrung mit ROI-Zyklen
Thema technologisch Uberfrachtet (,Kryptographie®)

Ermittlung der Belegvolumina

Analyse der Prozesse
Erfassung der tatsachlichen Ist-Kosten papierbasierter Prozesse / Medienbriche
(z. B. Scan-, OCR-, Material-, Personalkosten)

Realistische Machtbarkeit der (,kollaborativen*) Abwicklung von Prozessen mit
Lieferanten und/oder Kunden auf elektronischer Basis

Make-or-Buy-Analyse
Zeitplanung

Handlungsempfelung (Business-Case)



Der Projektablauf

Quick Scan

Selektion gesetzesrelevanter Daten
und Prozesse

Ermittlung des Belegvolumens
Analyse betroffener Prozessschritte
bzw. Prozessketten und bestehende

Medienbriche

Gegendiberstellung der
Betreibermodelle (Inhouse / ASP)

Ermittlung des Einsparpotenzials
(Business Case)

Erarbeitung der Entscheidungs-
grundlage / -vorlage

v

Projektziele und
Absprungsbasis definiert

@

Signatur Strategie

Einfache Signaturen — ohne
besonderen Beweiswert

Fortgeschrittene Signaturen fir
firmen — oder behdrdeinterne
Verwendung (Login-Vorgange,
interne Workflow-Absicherung etc.)

Quialifizierte Signaturen sichern
digital erstellte Dokumente oder
interne Workflows

Quialifizierte Signatur mit
Anbieterakkreditierung zur
langfristigen Beweiswerterhaltung

Qualifizierte Zeitstempel fur die
elektronische Archivierung,
Nachweis von Fristen und
Léschungen

v

Signatur-Strategie final
erstellt

Umsetzung

Ausschreibungsuntersttitzung

Aufbau von ,Inhouse-Trustcentren
Implementierung von
vertrauenswirdigen und
gesetzeskonformen Lésungen
Systemintegration zu bestehenden
Systemen bzw. zu externen
Dienstleistern

Projektleitung / -controlling

Abnahme und
Akkreditierungsunterstutzung

Qualitatssicherung

v

Einfhrung und
Optimierung erreicht



Bilanz seit Schaffung der gesetzlichen Grundlage

Es gibt eigentlich keine Grinde mehr fur den Versand von Papierrechnungen

Der erfolg der elektronischen Rechnung hangt maf3geblich von der Akzeptanz der
Empfangerseite ab

Voraussetzung zur Einfuhrung im Unternehmen sind schnell herstellbar

elnvoicing- und eBilling-Projekte rechnen sich bereits nach kurzer Zeit (in der Regel
deutlich unter einem Jahr)

eBilling ist die ,Einstiegsdroge*”, um die erheblichen Einsparpotenziale, die besonders
in der Verbesserung der Rechnungsprozesse liegen, zu heben

Der Markt fordert zunehmend elektronische Rechnungen von den Lieferanten

Mit der Einflhrung elektronischer Ausgangsrechnungen werden Papierrechnungen zu

einem kostenpflichtigen Extraservice
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Ein Unternehmen der Riedlbauer Gruppe

Claus-Jirgen Moessinger
Postfach 1321

25465 Halstenbek

Tel: 04101-8556-0
www.dati-hamburg.com
zentrale@dati-hamburg.com




